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ZAPYTANIE OFERTOWE NR 11/2024

W zwigzku z planowang realizacja projektu w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci, Inwestycja: A 2.1.1. Inwestycje wspierajgce robotyzacje i cyfryzacje w przedsiebiorstwach,
firma ANWIS Sp. z 0.0. ogtasza zgodnie z zasadg konkurencyjnosci postepowanie w trybie zapytania
ofertowego.

1. Przedmiot zamoéwienia:
Nabycie infrastruktury IT niezbednej do dziatania urzadzen i oprogramowania (urzadzenia aktywne
i pasywne) wraz z instalacja/niezbednymi przytaczami — 1 kpl.

Przedmiotem zamowienia jest infrastruktura IT, niezbedna do dziatania urzadzen i oprogramowania
(urzadzenia aktywne i pasywne) wraz z instalacjg/niezbednymi przytgczami, dla skutecznej
transformacji cyfrowej Spoétki, w tym przeptywu danych w czasie rzeczywistym (monitorowania
przebiegu proceséw czy wyswietlania danych technologicznych BOM&w z nowego systemu ERP).

W sktad kompletu wejdzie:

1) 80 stanowisk komputerowych z ekranem dotykowym i skanerem kodéw 2D wraz z podtgczeniem
technicznym.
Sq to urzadzenia dostepowe o podwyzszonej odpornosci mechanicznej, przeznaczone do pracy
ciggtej, umozliwiajgce rejestracje i wizualizacje proceséow produkcyjnych oraz wymiane danych z
systemem informatycznym w czasie rzeczywistym.

Wymagane parametry minimalne:
a) 80 stanowisk komputerowych spetniajgcych nastepujace wymagania:
e Ekran TFT o przekatnej 21”:
o rozdzielczos¢ natywna 1920x1080,
ratio 16:9,
jasno$é 300 cd/m?,
kontrast 1000:1,
czas reakcji 5 ms,
katy widzenia 178/178°,
dotyk rezystancyjny 5-przewodowy,
o twardos¢ powierzchni ekranu 3H.
e Bezwentylatorowy, minimum dwurdzeniowy procesor 64-bitowy o taktowaniu min. 2,10 GHz
e Pamie¢ RAM 8 GB DDR4 SO-DIMM rozbudowywalna do 64 GB.
e Dysk 128 GB M.2 NVMe.
e 2 ztgcza LAN 10/100/1000 Gb.
e  Modut WIFI 802.11ac dual-band z zainstalowang antena.
e  QObstuga Bluetooth.



e 2 zf3cza USB 2.0.

e 2 zt3cza USB 3.0.

e 2 zt3cza RS-232.

e Ztgcze HDMI.

o Zigcze VGA.

e Ztgcze audio.

e  Whbudowane gtosniki 2 x 2W.

e Zainstalowany 64-bitowy system operacyjny, umozliwiajgcy logowanie do domeny oraz

sterowanie ustawieniami systemu z poziomu domeny, wraz z licencja.

e Obudowa przemystowa z gniazdem montazowym w standardzie VESA 75 i VESA 100.

e Stopien ochrony frontu obudowy IP65.

e  Wbudowany lub zewnetrzny zasilacz 230V 50Hz.

o  Whbudowany lub zewnetrzny skaner kodéw 2D, podtgczany do portu USB:

o Obstuga manualnego (przycisk) i automatycznego (po zblizeniu kodu) trybu

skanowania,
Swietlne i dZwiekowe potwierdzenie skanowania,
W przypadku urzadzenia zewnetrznego — odpornosé na upadki z wysokosci 150 cm.,
W przypadku urzadzenia zewnetrznego wymagane jest dostarczenie uchwytu,
umozliwiajgcego stabilne postawienie skanera na blacie lub montaz na powierzchni
pionowej, oraz okablowanie niezbedne do podtgczenia i uruchomienia skanera.

e Urzadzenia objete minimum 12-miesieczng gwarancja.

b) instalacja 80 dostarczonych w postepowaniu komputeréw w wyznaczonych przez
Zamawiajgcego lokalizacjach i wykonanie do nich przytaczy sieci komputerowej:

e przy zatozeniu, ze dtugos¢ tacza od kazdego stanowiska komputerowego do szafy
dystrybucyjnej wynosi 90 m.;

e napodstawie projektu wykonanego przez Wykonawece i zatwierdzonego przez Zamawiajacego;

e w terminach uzgodnionych z Zamawiajgcym;

e zgodnie z wytycznymi przedstawionymi w Zatgczniku nr 2 do Zapytania Ofertowego - Opis
wymagan dotyczacych instalacji okablowania sieci komputerowe;j.

2) 20 mobilnych terminali komputerowych z wbudowanym skanerem 2D oraz uchwytem recznym
i infrastrukturg tadowania akumulatorow.
Mobilne urzadzenia dostepowe o podwyzszonej odpornosci mechanicznej, umozliwiajgce
rejestracje operacji magazynowych z wykorzystaniem systemu kodoéw graficznych, umozliwiajgce
wymiane danych z systemem informatycznym w czasie rzeczywistym wraz z osprzetem
umozliwiajgcym prace.

Wymagane parametry minimalne:

a) 20 zestawdw mobilnych terminali komputerowych spetniajgcych nastepujgce wymagania:
e Pojemnosciowy ekran dotykowy multi-touch o przekatnej 5” i rozdzielczosci 720x1280 px,
wyposazony fabrycznie w szybe zabezpieczajgca przed peknieciem.
e  Whbudowany skaner kodéw 2D
e  Wbudowany aparat fotograficzny 13 megapixeli.



3)

Procesor o taktowaniu min. 1,8 GHz.

Pamie¢ wewnetrzna 3 GB.

Pamiec flash 32 GB.

Obstuga kart pamieci MicroSD do 128 GB.

Obstuga Wi-Fi 802.11a/b/g/n(Wi-Fi 4)/ac(Wi-Fi 5) z obstugg 1x1 MU-MIMO.

Obstuga standardow zabezpieczern: WEP (40/104 bit), WPA/WPA2 Personal (TKIP/AES),
WPA/WPA2 Enterprise (TKIP/AES), EAP-TLS, PEAPvO-MSCHAPv2, PEAPv1-EAP-GTC, LEAP i EAP-
PWD.

Obstuga szybkiego roamingu: PMKID caching, Cisco CCKM, 802.11r (Over-The-Air), OKC.
Obstuga Bluetooth 5.0 BLE.

Obstuga NFC.

Wbudowany 1 port USB 2.0 host and client.

Wbudowany czujnik oswietlenia otoczenia.

Wbudowany akcelerometr z zyroskopem.

Wbudowany gtosnik 1 W.

Wzmocniona obudowa wykazujgca odpornos$¢ na upadek z wysokosci min. 120 cm.

Stopien ochrony IP67.

Eksploatacja w zakresie temperatur -10 — +50 °C.

Zainstalowany system operacyjny umozliwiajgcy komunikacje za pomocg sieci WiFi z aplikacjg
WWW oraz zapewniajgcy dziatanie wszystkich funkcjonalnosci i podzespotéw urzadzenia.
Akumulator litowo-jonowy (Li-lon) o pojemnosci 5260 mAh.

Wymagany w zestawie zapasowy akumulator o pojemnosci 5260 mAh.

Wbudowany lub dopinany uchwyt typu gun ze zintegrowanym wyzwalaczem skanera kodéw
—wymagany w zestawie.

Urzadzenia objete minimum 12-miesieczng gwarancja.

b) urzadzenie/urzadzenia pozwalajgce na jednoczesne tadowanie 20 akumulatoréw o pojemnosci

5260 mAh, wraz z zasilaczem/zasilaczami oraz okablowaniem umozliwiajgcym podtgczenie do sieci

230V 50Hz. Urzadzenie/a objete minimum 12-miesieczng gwarancja.

8 przetfacznikéw sieciowych wraz z licencjami i podfgczeniem technicznym oraz 32 access pointy

z centralnym kontrolerem wraz z montazem i podtgczeniem technicznym

Urzadzenia infrastruktury sieciowej konieczne do utrzymania bezpiecznej transmisji radiowej

danych pomiedzy urzgdzeniami dostepowymi, a systemem informatycznym wraz z koniecznymi

przytgczami.

Wymagane parametry minimalne:

a) 8 przetacznikdw sieciowych spetniajgcych nastepujgce wymagania:

Przetacznik posiadajgcy 48 portéw 10/100/1000BASE-T POE+.

Przetacznik posiadajacy 4 porty 1GBE SFP.

Przetgcznik posiadajgcy 2 porty 10 GBE SFP+ (jesli obstuga 10 Gb wymaga licenc;ji,
odpowiednie licencje bezterminowe sg wymagane).

Przetacznik posiadajgcy 2 porty 10 GBASE-T.

Mozliwos¢ rozbudowy fizycznej lub przez dodatkowg licencje o 2 porty 10 GBE SFP+.



Wymagane obsadzenie 2 portéw SFP+ modutami Hot-pluggable SFP+ 10 Gigabit Duplex LC -
zasieg 300 metréw ze $wiattowodem multimode, dtugos¢ fali 850 nm.
Wysokos¢ urzadzenia 1U.
Nieblokujaca architektura o wydajnosci przetgczania min. 176 Gb/s.
Szybkos¢ przetaczania min. 130 Miliondéw pakietéw na sekunde.
Posiada porty umozliwiajgce tgczenie przetacznikdw w stos. Wydajnos$é potaczenia w stos
min. 40 Gb/s.
Mozliwosc¢ taczenia do 8 przetgcznikdw w stos, dostarczone muszg by¢ niezbedne kable do
potaczenia przetacznikdéw w stos.
Tablica MAC adreséw minimum 16k.
Pamiec¢ operacyjna: minimum 1 GB pamieci DRAM.
Pamie¢ flash: minimum 4 GB pamieci Flash.
Bufor pakietéw 3MB.
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.
Obstuga sieci wirtualnych protokotowych IEEE 802.1v.
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tacznosci do wspélnych zasobdw sieci.
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw).
Obstuga Q-in-Q IEEE 802.1ad.
Obstuga Quality of Service:
o |EEE 802.1p,
o DiffServ,
o 8kolejek priorytetéw na kazdym porcie wyjsciowym.
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB.
Obstuga LLDP Media Endpoint Discovery (LLDP-MED).
Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasobow procesora.
Mozliwosc realizacji redundantnego systemu zasilania.
Wbudowany DHCP Serwer i klient.
Mozliwos¢ instalacji min. dwdéch wersji oprogramowania — firmware.
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamieci Flash.
Mozliwos¢ monitorowania zajetosci CPU.
Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring).
Wbudowany dodatkowy port Fast Ethernet do zarzgdzania poza pasmem - out of band
management.
Obstuga CDPv2 z obstugg Voice VLAN.
Obstuga Routingu IPv4
Sprzetowa obstuga routingu IPv4 — forwarding.
Routing statyczny.
Obstuga routingu dynamicznego IPv4:
o RIPv1/v2,
o OSPFv2 —mozliwos$é rozszerzenia przez licencje oprogramowania.
Obstuga Routingu IPv6
Sprzetowa obstuga routingu IPv6 — forwarding,



Routing statyczny,
Obstuga routingu dynamicznego dla IPv6:
o RIPng,
o OSPF v3 — mozliwosc¢ rozszerzenia przez licencje oprogramowania.
Telnet Serwer/Klient dla IPv6.
SSH2 Serwer/Klient dla IPv6.
Ping dla IPv6.
Tracert dla IPv6.
Obstuga MLDv1 (Multicast Listener Discovery version 1).
Obstuga Multicastow
Filtrowanie IGMP.
Obstuga Multicast VLAN Registration — MVR.
Obstuga IGMP v1/v2/v3 snooping.
Obstuga PIM snooping.
Obstuga PIM-SM - mozliwos¢ rozszerzenia przez licencje oprogramowania.
Bezpieczenstwo
Obstuga Network Login:
o |EEE 802.1x - RFC 3580,
o Web-based Network Login,
o MAC based Network Login.
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants).
Mozliwosc¢ integracji funkcjonalnosci Network Login z Microsoft NAP.
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login.
Obstuga Guest VLAN dla IEEE 802.1x.
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikéw z
wykorzystaniem protokotu Kerberos.
Mozliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication.
Obstuga Identity Management.
Wbudowana obrona procesora urzgdzenia przed atakami DoS.
Obstuga TACACS+ (RFC 1492).
Obstuga RADIUS Authentication (RFC 2138).
Obstuga RADIUS Accounting (RFC 2139).
RADIUS and TACACS+ per-command Authentication.
Bezpieczenstwo MAC adresow:
o ograniczenie liczby MAC adreséw na porcie,
o zatrzasniecie MAC adresu na porcie,
o motzliwos¢ wpisania statycznych MAC adreséw na port/vlan.
Mozliwos¢ wytgczenia MAC learning.
Obstuga SNMPv1/v2/v3.
Klient SSH2.
Zabezpieczenie przetgcznika przed atakami DoS:
o Networks Ingress Filtering RFC 2267,
o SYN Attack Protection,



o Zabezpieczenie CPU przetagcznika poprzez ograniczenie ruchu do systemu
zarzadzania.
e Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3 i
4.
Adres MAC zrédtowy i docelowy plus maska,
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6,
Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.,
Numery portéw zrédtowych i docelowych TCP, UDP,
Zakresy portéw zrédtowych i docelowych TCP, UDP,
Identyfikator sieci VLAN - VLAN ID,
Flagi TCP,
Obstuga fragmentéw.

O O O O O O O

e Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika.

e Mozliwosé zliczania pakietow lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji
do serwera Syslog lub wykonanie komend CLI — mozliwos¢ rozszerzenia przez licencje
oprogramowania.

e Obstuga bezpiecznego transferu plikéw SCP/SFTP.

e  Obstuga DHCP Option 82.

e Obstuga IP Security — Gratuitous ARP Protection.

e Obstuga IP Security - Trusted DHCP Server.

e  Obstuga IP Security - DHCP Snooping.

e Obstuga IP Security - DHCP Secured ARP/ARP Validation.

e QOgraniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 64 kb/s.
Bezpieczenstwo sieciowe

o Mozliwos$¢ konfiguracji portu gtéwnego i zapasowego.

e Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos$¢ rozszerzenia przez licencje
oprogramowania.

e Obstuga redundancji routingu VRRP na dwdch urzgdzeniach agregacyjnych pracujacych w
ramach MLAG w trybie Active-Active (obydwa urzadzenia przeprowadzajg routing) -
mozliwos$¢ rozszerzenia przez licencje oprogramowania.

e  Obstuga STP (Spinning Tree Protocol) IEEE 802.1D.

e  Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w.

o  Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s.

e  Obstuga PVST+.

e Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619.

e Obstuga G.8032 v1/v2.

e Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw. Mozliwos¢
konfiguracji potgczenia Link Aggregation z réznych przetgcznikéw w stosie.

e Obstuga MLAG - potfaczenie link aggregation do dwdch niezaleznych przetgcznikéw.

e  Obstuga LACP w ramach MLAG.

Zarzadzanie
e Obstuga synchronizacji czasu NTP.
e Zarzadzanie przez SNMP v1/v2/v3.
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Zarzadzanie przez przeglagdarke WWW — protokdt http i https.
Mozliwos¢ zarzadzania poprzez protokot XML.
Mozliwos¢ zarzadzania przetacznikiem z aplikacji Cloud.
Mozliwos¢ zarzadzania przetacznikiem z dedykowanej aplikacji zarzgdzajacej.
Mozliwos¢ zarzadzania przetacznikiem z poziomu CLI.
Wsparcie dla Zero-touch provisioning.
Telnet Serwer/Klient dla IPv4 / IPv6.
SSH2 Serwer/Klient dla IPv4 / IPv6.
Ping dla IPv4 / IPv6.
Traceroute dla IPv4 / IPv6.
Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw.
Sprzetowa obstuga sFlow.
Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757).
Obstuga RMON2 (RFC 2021).
Inne
Zakres temperatury pracy 0-50 °C.
Obstuga skryptow CLI.
Obstuga skryptéw w jezyku Python.
Obstuga funkcji TCL/Tk w skryptach CLI.
Mozliwos¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny musi
zawierac edytor plikéw tekstowych).
Obstuga 802.1Qcj Automatic Attachment to Provider Backbone Bridging (PBB) Services.
Obstuga AVB (Audio Video Bridging) — mozliwos¢ rozszerzenia przez licencje.
Mozliwos¢ uruchamiania skryptow:
o Recznie,
o O okre$lonym czasie lub co wskazany okres czasu,
o Na podstawie wpiséw w logu systemowym.
Urzadzenia objete minimum 12-miesieczng gwarancja.

32 access-pointy spetniajgce nastepujgce wymagania:

Punkt dostepowy typu Wall Plate, kompaktowe wymiary (nie wieksze niz: HxXWxD: 180 mm x
110 mm x 30 mm ).
Punkt dostepowy z dwoma wbudowanymi, niezaleznymi od siebie, modutami radiowymi dla
komunikacji IEEE 802.11a/b/g/n/ac/ax.
Programowalne softwarowo radio umozliwiajgce konfiguracje umozliwiajgce ustawienie
minimum trzech trybow pracy modutow radiowych:

o 2.4GHz/5GHz,

o 5GHz/5GHz-Dual 5 GHz,

o Sensor (2.4 GHz/5 GHz).
Obstuga 802.11ac Wave 2.
Dwuzakresowe moduty radiowe; 2x2:2 MIMO.
Anteny - Kazdy z modutéw radiowych musi posiadaé dwie wewnetrzne, zintegrowane,
dookdlne anteny o zysku energetycznym minimum: 4,5 dBi - pasmo 2.4 GHz; 6 dBi - pasmo
5GHz.
Obstuga trybu MU MIMO.



e  Obstuga 32 SSID oraz minimum 1000 uzytkownikdéw.

e  Punkt dostepowy musi wspierac standard Bluetooth Low Enegry (BLE).

e  Punkt dostepowy musi wspierac standard Zigbee.

e  Punk dostepowy posiada wbudowany port USB 2.0.

e Punkt dostepowy zasilany poprzez POE zgodnie ze standardem IEEE 802.3af lub 802.3at.

o Mozliwo$¢ zasilania z zewnetrznego Zrddta zasilania 12V DC.

e 4 porty 10/100/1000BaseT Ethernet z automatycznym wykrywaniem parametrow transmisji.

e 2 porty POE out port — mozliwos¢ zasilania urzadzen loT z portu Ethernet AP jezeli AP jest

zasilany zgodnie ze standardem 802.3at.

e Mozliwos$¢ zarzadzania poprzez konsole (poprzez port USB lub dedykowany port konsolowy).

e  Punkt dostepowy musi oferowac obstuge nastepujacych mechanizmow warstwy L2 i L3:

o 0O 0 O O O oo O o o

O

Routing warstwy L3,

802.1q,

DynDNS,

DHCP serwer/klient,

klient BOOTP,

PPPoE oraz CDP,

LLDP,

L2TPv3 Client,

L2TPv3 Tunnel Establishment Criteria,
L2TPv3 Broadcast Optimization,
L2TPv3 over IPsec,

L2TPv3 Client,

L2TPv3 Fast Failover.

e Punkt dostepowy musi obstugiwaé nastepujgce mechanizmy bezpieczerstwa:

O O O O O O O O

O

O

Firewall typu stateful,

filtrowanie IP,

NAT,

802.1x,

802.11i,

WPA2,

WPA,

metoda wykrywania fatszywych urzadzen: 24x7 dwuzakresowy sensor WIPS,
wbudowany IDS oraz bezpieczny dostep gosci (hotspot) wraz z portalem
rejestracyjnym (captive portal),

IPSec,

wbudowany Radius Server.

e Obstuga nastepujgcych mechanizmoéw QoS:

O

O

O

O

O

Quality of Service (QoS) WMM,
WMM-UAPSD,

802.1p,

Diffserv,

TOS.

e Obstuga mechanizmu Smart Load Balancing polegajaca na rownomiernym dystrybuowaniu

klientdw na punkty dostepowe i pasma czestotliwosci.



Wsparcie dla Network Access Control oraz mechanizmdw analizy anomalii w ruchu
sieciowym Deep Packet Inspection.

Zintegrowana funkcjonalno$¢ widocznosci i kontroli aplikacji (Layer 7) bezposrednio na
punkcie dostepowym bez zewnetrznego kontrolera.

Temperatura pracy urzadzenia od 0° C do 40° C.

Wspétdzielenie modutéw radiowych oraz skanowanie poza kanatem transmisji umozliwiajgce
petnienia dwdch funkcji — punktu dostepowego i sensora.

802.11r Fast Roaming: szybki roaming.

Mechanizm typu Smart RF pozwalajgcy urzadzeniom na automatyczne i inteligentne
dostosowanie sie do zmian w srodowisku radiowym w celu eliminacji niespodziewanych luk
w zasiegu. Wykrywanie zaktécen pochodzace od urzadzen Wi-Fi i pozostatych (np.
uszkodzone anteny, sgsiednie punkty dostepu) oraz automatycznie dostosowanie w razie
potrzeby, kanatu i mocy sygnatu.

Wsparcie dla ustug lokalizacyjnych.

Wsparcie dla ustug WIPS co najmniej w zakresie: 32 WIPS Events, Customized WIPS
Signatures, Device Categorization, Rogue AP Detection, Rogue AP Termination (Manual /
Automatic).

Wsparcie DLA ACL bazujgcych na DNS co najmniej w zakresie: Per IP Interface, Per Port, Per
User, Per Wireless LAN.

Firewall bazujgcy na Rolach, przypisywanie Rl na podstawie parametréw: Role Assignment
by AP Location, Default Role, Role Assignment by Active Directory Attributes,Role
Assignment by OpenLDAP Attributes,Role Assignment by Authentication State,Role
Assignment by Authentication Type Role Assignment by DHCP Fingerprint, Role Assignment
by Encryption Type, Role Assignment by Group Membership,Role Assignment by MAC
Address,Role Assignment by SSID Name,Role Based VLANs,Role Assignment User Defined
LDAP Attributes.

Wsparcie dla EAP-MD5.

Obstuga DHCP Finderprinting.

Wsparcie dla certyfikatow RSA: Certificate Management Protcol (CMPv2).

Obstuga WIPS Sernsor: Dedicated Sensor Radio, On-Channel Scanning, Off-Channel Scanning,
Sensor Radio Lock.

Zaawansowane zarzadzanie plikami: IPv4 FTP Client, IPv6 FTP Client, IPv4 SFTP Client, IPv6
SFTP Client, IPv4 TFTP Client, IPv6 TFTP Client.

Obstuga logowania: Email Notifications, IPv4 Syslog Event Logging, IPv6 Syslog Event Logging,
Syslog Event Policy, SNMP Traps.

Zarzadzanie - wsparcia dla ACL: IPv4 Host Address, IPv4 Access Control List, IPv4Source
Subnet, IPv6 Host Address, IPv6 Access Control List, IPv6 Source Subnet.

Zarzadzanie - wsparcia dla: IPv4 HTTP / HTTPS, IPv6 HTTP / HTTPS, Serial Console, IPv4 SSHv2,
IPv6 SSHv2, IPv4 Telnet, IPv6 Telnet.

Zarzadzanie uzytkownikami AAA: Idle Session Timeout, Local Management Authentication,
RADIUS Management Authentication, RADIUS Management Authorization, TACACS+
Authentication, TACACS+ Authorization, TACACS+ Accounting, Management Authentication
Fallback.

Obstuga SNMP: SNMPv2c, SNMPv3, SNMP Traps, Disable export of sensitive information
over SNMP.



Zarzadzanie poprzez Web interfejs, dostepne co najmniej opcje: Device Status, Floor Plans,
Heat Maps (Signal, Interference, Noise), Mesh Topology View, Mesh Visualization, Network
Topology View, Mesh Topology View, Mesh Visualization, RF Quality, System Dashboard,
System Configuration, System Diagnostics, System Inventory, System Operations, System
Security Status, System Statistics, Traffic Utilization.

Wsparcie dla topologii MESH.

Obstuga rozszerzen 802.11: IEEE 802.11a, IEEE 802.11b, IEEE 802.11d, IEEE 802.11g, IEEE
802.11e, IEEE 802.11h, IEEE 802.11i, IEEE 802.11k, IEEE 802.11n, IEEE 802.11r, IEEE 802.11v,
IEEE 802.11w, IEEE 802.11ac, IEEE 802.11ax.

Automatyczny provisioning AP bazujacy na: Automatic Re-provisioning for Existing Devices,
Re-run Automatic Provisioning for each Adoption, CDP Match, DHCP Option Match, DNS
Suffix Match, Hostname Match, LLDP Match, MAC Address Match, Model Number Match,
Serial Number Match, VLAN ID Match, Wildcard Match.

Wsparcie dla debuggingu: Telnet/SSH/Serial, Syslog, Web-UI.

Lokalizacja AP poprzez: wytgczenie LED, sekwencja LED.

Packet Capture wsparcie dla: Telnet/SSH/Serial, FTP / TFTP Server,Tasman Sniffer Protocol
(TZSP).

Obstuga: IEEE 802.1s Multiple Spanning Tree Protocol, IGMPv1, v2, v3 Snooping, Multicast
Listener Discovery Protocol (MLDv2).

Wsparcie dla Bonjour Gateway w zakresie: Bonjour Service Discovery, Bonjour Service
Filtering (SVI), Bonjour Service Filtering (User Role), Bonjour Service Filtering (Wireless LAN),
Bonjour Service Forwarding (Inter VLAN).

Wsparcie dla IPv6.

Wsparcie dla IP Routing V4/Vé6.

Obstuga NAT: Dynamic NAT, Port Address Translation (PAT), NAT Load Balancing / Failover,
NAT Precedence, Static NAT, Layer 2 NAT (Split Tunneling for Tunneled VLANSs).

Wsparcie dla rate limiting.

Obstuga funkcji mobilnosci: Controller Assisted Mobility, Credential Caching, IEEE 802.11r
Fast BSS Transition (FT), IEEE 802.11i OPMK Caching, IEEE 802.11i PMK Caching, IEEE 802.11i
Pre-Authentication, Layer 2 Mobility, Layer 3 Mobility (Extended VLANSs), Proxy ARP, Proxy
Neighbor Discovery (ND)

Obstuga enkrypcji: CCMP (WPA2), TKIP (WPA/WPA2), KeyGuard, WEP 128

Wsparcie dla EAP: Cisco Protected EAP (EAP-MSCHAPv2), Cisco Protected EAP (EAP-GTC),
Cisco LEAP, EAP-AKA, EAP-FAST, EAP-SIM, EAP-TLS, EAP-TTLS (PAP), EAP-TTLS (CHAP), EAP-
TTLS (MS-CHAP), EAP-TTLS (MSCHAPv2), EAP-TTLS (EAP-MDS5), EAP-TTLS (EAP-GTC), EAP-TTLS
(EAP-TLS), Microsoft Protected EAP (MSCHAPv2), Microsoft Protected EAP (EAP-TLS).

Punkt dostepowy musi wspotpracowac z dostarczonym w ramach postepowania wirtualnym
kontrolerem sieci bezprzewodowe;.

Punkt dostepowy dostarczony z zestawem montazowym na Scianie i suficie podwieszanym.
Urzadzenia objete minimum 12-miesieczng gwarancja.

c) 1kontroler sieci bezprzewodowej, wspdtpracujgcy z dostarczonymi w ramach postepowania

punktami dostepowymi, spetniajgcy nastepujgce wymagania minimalne:

Kontroler w formie wirtualnej zdolny do pracy w srodowiskach: VMware ESXi, Microsoft
Hyper-V, Citrix Xen, Amazon EC2 cloud.
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Mozliwosc¢ obstugi do 25 000 jednoczesnie podpietych punktéw dostepowych.

W momencie dostarczenie ma mie¢ mozliwos¢ podpiecia 64 punktéw dostepowych.
Wbudowana zapora ogniowa zaréwno dla sieci przewodowej i bezprzewodowej z
funkcjonalnosciag Role Based Firewall.

Wbudowany mechanizm Wireless Intrusion Protection System (WIPS).

Obstuga IPSec VPN Gateway.

Obstuga AAA Radius Server oraz zabezpieczonego dostepu goscinnego za posrednictwem
Captive Portal.

Obstuga Captive Portal.

Uwierzytelnianie w oparciu o adresy MAC.

Wsparcie dla standardu 802.11w Secure Management Frames.

Wsparcie dla Network Access Control oraz mechanizméw analizy anomalii w ruchu
sieciowym Deep Packet Inspection.

Dystrybucja licencji bazujgca na aktualnym obcigzeniu w poszczegdlnych lokalizacjach — brak
koniecznosci stosowania licencji, dotyczacych ilosci obstugiwanych punktéw dostepowych,
jednoczesnie w lokalizacjach zdalnych i w punkcie centralnym.

Wsparcie dla NAC (Network Access Control).

Obstuga: Routing warstwy L3, 802.1q, DynDNS, DHCP serwer/klient, klient BOOTP, PPPoE
oraz CDP, LLDP, L2TPv3 Fast Failover.

Wsparcie dla: Firewall typu stateful, filtrowanie IP, NAT, 802.1x, 802.11i, WPA2, WPA,
metoda wykrywania fatszywych urzadzen: 24x7 dwuzakresowy sensor WIPS, wbudowany IDS
oraz bezpieczny dostep gosci (hotspot) wraz z portalem rejestracyjnym (captive portal),
IPSec, wudowany Radius Server.

Mozliwos¢ klastrowania kontroleréw oraz opcji HA: Automatic Synchronized Configuration,
Active / Active, Active / Standby, Access Point Load Balancing, Access Point Steering
(Controller Groups), License Pooling.

Zintegrowana funkcjonalno$¢ widocznosci i kontroli aplikacji.

Wsparcie dla analityki: Captive Portal Analytics, Client Analytics, Device Analytics, User Walk-
in Analytics, User Analytics, ApplicationTraffic Analytics (24 hours), Client Walk-in, AP
Utilization, Client Utilization, Device Details, ApplicationTraffic.

Wsparcie dla ustug WIPS co najmniej w zakresie: 32 WIPS Events, Customized WIPS
Signatures, Device Categorization, Rogue AP Detection, Rogue AP Termination (Manual /
Automatic).

Obstuga Web Filtering.

Wsparcie DLA ACL bazujgcych na DNS co najmniej w zakresie:

Per IP Interface, Per Port, Per User, Per Wireless LAN.

Firewall bazujgcy na Rolach, przypisywanie Rél na podstawie parametréw:

Role Assignment by AP Location,Default Role, Role Assignment by Active Directory
Attributes,Role Assignment by OpenLDAP Attributes,Role Assignment by Authentication
State,Role Assignment by Authentication Type Role Assignment by DHCP Fingerprint, Role
Assignment by Encryption Type, Role Assignment by Group Membership,Role Assignment by
MAC Address,Role Assignment by SSID Name, Role Based VLANs,Role Assignment User
Defined LDAP Attributes.

Wsparcie dla certyfikatéw RSA: Certificate Management Protcol (CMPv2).
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Zaawansowane zarzgdzanie plikami: IPv4 FTP Server, IPv6 FTP Server, IPv4 FTP Client, IPv6
FTP Client, IPv4 SFTP Client, IPv6 SFTP Client, IPv4 TFTP Client, IPv6 TFTP Client.

Obstuga logowania: Email Notifications, IPv4 Syslog Event Logging, IPv6 Syslog Event Logging,
Syslog Event Policy, SNMP Traps.

Zarzadzanie - wsparcia dla ACL: IPv4 Host Address, IPv4 Access Control List, IPv4Source
Subnet, IPv6 Host Address, IPv6 Access Control List, IPv6 Source Subnet.

Zarzadzanie - wsparcia dla: IPv4 HTTP / HTTPS, IPv6 HTTP / HTTPS, Serial Console, IPv4 SSHv2,
IPv6 SSHv2, IPv4 Telnet, IPv6 Telnet.

Zarzadzanie uzytkownikami AAA: Idle Session Timeout, Local Management Authentication,
RADIUS Management Authentication, RADIUS Management Authorization, TACACS+
Authentication, TACACS+ Authorization, TACACS+ Accounting, Management Authentication
Fallback.

Obstuga SNMP: SNMPv2c, SNMPv3, SNMP Traps, Disable export of sensitive information
over SNMP.

Zarzadzanie poprzez Web interfejs, dosepne conajmniej opcje: Device Status, Floor Plans,
Heat Maps (Signal, Interference, Noise), Mesh Topology View, Mesh Visualization, Network
Topology View, Mesh Topology View, Mesh Visualization, RF Quality,System Dashboard,
System Configuration, System Diagnostics, System Inventory, System Operations, System
Security Status, System Statistics, Traffic Utilization.

Wsparcie dla REST API.

Automatyczny provisioning AP bazujacy na: Automatic Re-provisioning for Existing Devices,
Re-run Automatic Provisioning for each Adoption, CDP Match, DHCP Option Match, DNS
Suffix Match, Hostname Match, LLDP Match, MAC Address Match, Model Number Match,
Serial Number Match, VLAN ID Match, Wildcard Match.

Wsparcie dla debuggingu: Telnet/SSH/Serial, Syslog, Web-UI.

Packet Capture wsparcie dla: Telnet/SSH/Serial, FTP / TFTP Server,Tasman Sniffer Protocol
(TZSP).

Wsparcie dla Bonjour Gateway w zakresie: Bonjour Service Discovery, Bonjour Service
Filtering (SVI), Bonjour Service Filtering (User Role), Bonjour Service Filtering (Wireless LAN),
Bonjour Service Forwarding (Inter VLAN).

Wsparcie dla IPv6.

Wsparcie dla IP Routing v4/v6.

Obstuga NAT: Dynamic NAT, Port Address Translation (PAT), NAT Load Balancing / Failover,
NAT Precedence, Static NAT, Layer 2 NAT (Split Tunneling for Tunneled VLANSs).

Analiza spektrum.

Raporty conajmniej w zakresie: Device Inventory, RF Health, Utilization, Security,
Compliance.

Obstuga funkcji mobilnosci:

Controller Assisted Mobility, Proxy ARP, Proxy Neighbor Discovery (ND).

Obstuga enkrypcji:

CCMP (WPA2), TKIP (WPA/WPA2), WEP 64, WEP 128.

Wsparcie dla EAP: Cisco Protected EAP (EAP-MSCHAPv2), Cisco Protected EAP (EAP-GTC),
Cisco LEAP, EAP-AKA, EAP-FAST, EAP-SIM, EAP-TLS, EAP-TTLS (PAP), EAP-TTLS (CHAP), EAP-
TTLS (MS-CHAP), EAP-TTLS (MSCHAPv2), EAP-TTLS (EAP-MD5), EAP-TTLS (EAP-GTC), EAP-TTLS
(EAP-TLS), Microsoft Protected EAP (MSCHAPv2), Microsoft Protected EAP (EAP-TLS).
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d) montaz i wykonanie przytgczy sieci komputerowej do 32 dostarczonych w ramach
postepowania punktow dostepowych:

e przy zatozeniu, ze dtugosc tagcza od kazdego access-pointa do szafy dystrybucyjnej wynosi 90m.;

e napodstawie projektu wykonanego przez Wykonawce i zatwierdzonego przez Zamawiajgcego;

e w terminie uzgodnionym z Zamawiajgcym,;

e zgodnie z wytycznymi przedstawionymi w Zatgczniku nr 2 do Zapytania Ofertowego - Opis
wymagan dotyczacych instalacji okablowania sieci komputerowe;j.

e) wykonanie potaczen swiattowodowych od centralnego punktu dystrybucyjnego do lokalnych

punktéw dystrybucyjnych zbudowanych na bazie dostarczonych przetgcznikdéw sieciowych,

obstugujacych dostarczone w ramach postepowania urzadzenia:

e przy zatozeniu, ze dtugosc facza od kazdego switcha do centralnego punktu dystrybucyjnego
wynosi 300 m.;

e na podstawie projektu zatwierdzonego przez Zamawiajgcego;

e w terminie uzgodnionym z Zamawiajacym;

e zgodnie z wytycznymi przedstawionymi w Zatgczniku nr 2 do Zapytania Ofertowego - Opis
wymagan dotyczacych instalacji okablowania sieci komputerowe;.

W przypadku, gdy w opisie lub wymogach podano do zastosowania nazwy ze wskazaniem okreslonego
wyrobu, zrédfa, znakéw towarowych, patentéow lub specyficznego pochodzenia, mogg byé one
zastgpione rozwigzaniami rownowaznymi lub lepszymi, o parametrach technicznych i uzytkowych nie
gorszych niz podane.

Miejsce realizacji: 87-800 Wtoctawek
Urzadzenia i komponenty muszg by¢ fabrycznie nowe.
Nie bedg zawieraty elementéw/cech stanowigcych bariery w uzytkowaniu.

Stanowiska komputerowe bedg wyposazone w oprogramowanie, ktére umozliwi uwzglednienie
indywidualnych preferencji czy predyspozycji uzytkownika (np. dostosowanie wielkosci i rodzaju
czcionki, powiekszanie obrazu).

Zamawiajgcy dopuszcza rozwigzanie, w ktdrym dotyk w komputerach jest realizowany na folii
pojemnosciowej a nie rezystancyjnej.

Wspdlny stownik zaméwien (CPV):

51610000-1 - Ustugi instalowania urzgdzen komputerowych i przetwarzania informacji
30213000-5 - Komputery osobiste

30230000-0 - Sprzet zwigzany z komputerami

30231100-8 - Terminale komputerowe

32410000-0 - Lokalna sie¢ komputerowa

32428000-9 - Modernizacja sieci

32421000-0 - Okablowanie sieciowe

32420000-3 - Urzadzenia sieciowe

32423000-4 - Gniazda sieciowe

48219500-1 - Pakiety oprogramowania do switcha lub routera
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2. Harmonogram:

e Planowany termin zawarcia umowy z wybranym wykonawcga: do 25.10.2024 r.
Zamawiajgcy zastrzega, ze w przypadku, gdy do dnia 18.10.2024 r. nie bedzie dysponowat informacjg
o uzyskaniu dofinansowania, planowany termin zawarcia umowy moze ulec przesunieciu.
Zamawiajgcy zastrzega sobie prawo do odstgpienia od zawarcia umowy w przypadku nieotrzymania
dofinansowania.

e Planowany termin realizacji zamdwienia: 9 tygodni od dnia zawarcia umowy.
Przez realizacje zamowienia nalezy rozumiec dostawe, instalacje, szkolenie, potwierdzone protokotem
odbioru koncowego przez Zamawiajacego i Oferenta.

3. Warunki udziatu w postepowaniu.
Do postepowania zostang dopuszczeni oferenci spetniajgcy nastepujgce warunki:

e Posiadanie uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa nakfadajg obowigzek ich posiadania.

e Posiadanie niezbednej wiedzy i doswiadczenia do wykonania zamdwienia lub
zagwarantowanie podwykonawcow posiadajgcych niezbedng wiedze i doswiadczenie do
wykonania zamédwienia.

e Dysponowanie odpowiednim potencjatem technicznym do wykonania zamoéwienia lub
zagwarantowanie podwykonawcéw dysponujacych odpowiednim potencjatem technicznym
do wykonania zamowienia.

e Dysponowanie osobami zdolnymi do wykonania zaméwienia lub zagwarantowanie

podwykonawcdw dysponujgcych osobami zdolnymi do wykonania zamdwienia, w tym:
- dysponowanie co najmniej jednym certyfikowanym instalatorem, posiadajgcym wazne
uprawnienia do budowy sieci teleinformatycznych opartych na rozwigzaniach producenta
okablowania przyjetego w projekcie, potwierdzone certyfikatem wydanym przez tego
producenta (przedtozenie certyfikatu bedzie wymagane na etapie zawarcia umowy z
wykonawcg wybranym w postepowaniu).

e Znajdowanie sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia
we wskazanym terminie.

e Brak spetnienia przestanek $wiadczacych o wykluczeniu (zgodnie ze wskazanym
w zapytaniu ofertowym zakresem wykluczen).

o Przedtozenie specyfikacji technicznej oferowanych urzadzen, potwierdzajacej spetnienie
wszystkich wymagan minimalnych wskazanych w opisie przedmiotu zamowienia zawartym w
niniejszym zapytaniu ofertowym.

Zamawiajgcy w celu potwierdzenia spetnienia w/w warunkéw wymaga przedtozenia nastepujgcych
dokumentow:
1) Ztozenie oferty na formularzu ofertowym (zatgcznik nr 1), zawierajagce;j:
o Nazwe, adres, e-mail i NIP Wykonawcy
e Date wystawienia oferty
e Dane pozwalajgce ocenic oferte i przyzna¢ punkty w ramach kryteriow
e Termin waznosci oferty
e Inne pola formularza ofertowego, wskazane jako obowigzkowe
2) Ztozienie na ofercie oswiadczen o nastepujgcej tresci:
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Wykonawca oswiadcza, ze zna i akceptuje warunki realizacji zamodwienia okreslone w
zapytaniu ofertowym oraz nie wnosi zadnych zastrzezen i uwag w tym zakresie.
Wykonawca oswiadcza, ze posiada uprawnienia do wykonywania okreslonej dziatalnosci
lub czynnosci, jezeli przepisy prawa nakfadajg obowigzek ich posiadania.

Wykonawca oswiadcza, ze posiada niezbedng wiedze i dos$wiadczenie do wykonania
zamoéwienia lub zagwarantuje podwykonawcdw posiadajacych niezbedng wiedze i
doswiadczenie do wykonania zaméwienia.

Wykonawca oswiadcza, ze dysponuje odpowiednim potencjatem technicznym do
wykonania zamoéwienia lub zagwarantuje podwykonawcéw dysponujgcych odpowiednim
potencjatem technicznym do wykonania zamdwienia.

Wykonawca oswiadcza, ze dysponuje osobami zdolnymi do wykonania zamdwienia lub
zagwarantuje podwykonawcéw dysponujgcych osobami zdolnymi do wykonania
zamodwienia, w tym:

- dysponouje co najmniej jednym certyfikowanym instalatorem, posiadajgcym wazne

uprawnienia do budowy sieci teleinformatycznych opartych na rozwigzaniach

producenta okablowania przyjetego w projekcie, potwierdzone certyfikatem
wydanym przez tego producenta.
Wykonawca os$wiadcza, ze znajduje sie w sytuacji ekonomicznej i finansowej
zapewniajgcej wykonanie zaméwienia we wskazanym terminie.
Wykonawca oswiadcza, ze:

a. nie podlega wykluczeniu z postepowania na podstawie
art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego
srodkdéw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje
na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1; dalej: rozporzadzenie
833/2014), w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w
sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczacego Srodkow
ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na
Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1; dalej: rozporzadzenie 2022/576);

b. nie zachodzg w stosunku do niego przestanki wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835).

c. wszystkie informacje podane w powyiszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng Swiadomoscig konsekwencji
wprowadzenia Zamawiajagcego w btad przy przedstawianiu informacji.
Jednoczesnie zobowigzuje sie do niezwiocznego przekazania Zamawiajgcemu
aktualizacji powyzszych oswiadczen w przypadku jakichkolwiek zmian w tym
zakresie.

Wykonawca oswiadcza, ze nie jest powigzany osobowo lub kapitatowo z Zamawiajgcym.
Przez powigzanie osobowe lub kapitatowe rozumie sie wzajemne powigzania pomiedzy
Zamawiajgcym lub osobami uprawnionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujagcymi w imieniu Zamawiajgcego czynnosci
zwigzanych z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy
a Wykonawcg, polegajgce w szczegdlnosci na:

a. uczestniczeniu w spoéfce jako wspdlnik spotki cywilnej lub spdtki osobowej;
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b. posiadaniu co najmniej 10% udziatéw lub akcji (o ile nizszy prég nie wynika z
przepiséw prawa);

c. petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta,
petnomocnika;

d. pozostawaniu w zwigzku matzeidskim, w stosunku pokrewieAstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej
do drugiego stopnia, lub zwigzaniu z tytutu przysposobienia, opieki lub kurateli
albo pozostawanie we wspdlnym pozyciu z wykonawca, jego zastepcg prawnym
lub cztonkami organéw zarzadzajacych lub organéw nadzorczych wykonawcow
ubiegajgcych sie o udzielenie zamdwienia;

e. pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze
istnieje uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w
zwigzku z postepowaniem o udzielenie zamédwienia.

3) Petnomocnictwo do ztozenia oferty — jesli dotyczy.

4) Przedtozenie specyfikacji technicznej oferowanych urzgdzen, potwierdzajgcej spetnienie
wszystkich wymagan minimalnych wskazanych w opisie przedmiotu zamodwienia zawartym w
niniejszym zapytaniu ofertowym.

4. Opis sposobu przygotowania oferty:

Oferta musi zostac ztozona na formularzu ofertowym (zatgcznik nr 1 do zapytania ofertowego). Oferta
powinna zosta¢ sporzgdzona w jezyku polskim, w sposéb czytelny. Kazda oferta musi zawiera¢ nazwe
i adres oferenta. Zamawiajgcy wymaga, aby oferta byta podpisana przez przedstawiciela Oferenta.
Akceptowane bedg skany dokumentéw podpisanych recznie lub dokumenty podpisane elektronicznie.
Oferent powinien podaé w ofercie cene za kompletng realizacje przedmiotu zamowienia na warunkach
okreslonych w zapytaniu ofertowym, a ponadto oferent powinien dotgczy¢ do oferty wszystkie
wskazane w tresci zapytania ofertowego dokumenty. Oferent w ramach przedktadanych dokumentéw
powinien takze wykazac spetnienie wyzej okreslonych warunkdw dopuszczajgcych. Zaoferowana cena
powinna uwzglednia¢ wykonanie wszystkich prac i czynnosci w ramach zamdwienia oraz zawierad
wszelkie koszty zwigzane z realizacja zamoOwienia $wiadczonego przez okres i na warunkach
okreslonych w ofercie Oferenta i Zapytaniu Ofertowym. Cene nalezy podac w jednostkach pienieznych,
z doktadnoscig do dwdch miejsc po przecinku.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych i wariantowych, rozpatrywane
beda wytgcznie oferty obejmujgce petny zakres przedmiotu zaméwienia.

Oferty nie spetniajgce warunkéw formalnych i/lub nie zawierajgce petnego zakresu przedmiotu
zamodwienia zostang odrzucone.

5. Termin i sposdb sktadania ofert:
e osobiscie pod adresem: 87-800 Wtoctawek, ul. Smocza 16/18 (godz. otwarcia biura:
poniedziatek — pigtek w godz.8-14),
e poczty listem poleconym, kurierem na adres: 87-800 Wtoctawek, ul. Smocza 16/18, decyduje
data wptywu,
* pocztg elektroniczng na adres mailowy: a.muras@anwis.pl

Termin dostarczania ofert uptywa w dniu: 10.10.2024 r.
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Wszelkie pytania dotyczace przedmiotu zapytania ofertowego mozna kierowaé najpdzniej do dnia
25.09.2024 r. Zadawanie pytan mozliwe jest wytacznie drogg elektroniczng na adres mailowy
a.muras@anwis.pl. Zmawiajgcy zastrzega, ze zapytania przekazane po tym terminie mogg pozostac
bez odpowiedszi.

Termin zwiazania ofertg: minimum 30 dni od uptywu terminu sktadania ofert.

6. Kryteria oceny ofert:
Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujgce kryteria:

Kryteria oceny ofert waga maksymalna liczba punktéw
cena netto™ (w PLN/waluta obca) 80% 80

dtugos¢ udzielonej gwarancji na komputery (w 5% 5

miesigcach)

dtugos¢ udzielonej gwarancji na terminale (w 5% 5

miesigcach)

dtugos¢ udzielonej gwarancji na switche (w miesigcach) 5% 5

dtugos¢ udzielonej gwarancji na punkty dostepowe (w 5% 5

miesigcach)

" przez cene nalezy rozumie¢ rozumie taczny koszt wykonania zamdwienia; cena z oferty jest ceng ostateczng i nie podlega
indeksacji

2w przypadku oferty podanej w walucie obcej do przeliczenia zostanie zastosowany $redni kurs NBP z ostatniego dnia
roboczego poprzedzajgcego sporzadzenie protokotu wyboru ofert przez Zamawiajacego

Sposoby przyznawania punktacji za spetnienie danego kryterium oceny ofert:

e  Punkty w ramach kryterium ceny netto w PLN/inna waluta bedg przyznawane wg nastepujgce;j
formuty:
An=(Cmin/Cr)x80
C min — cena minimalna w zbiorze
C r — cena oferty rozpatrywane;j
A n — liczba punktéw przyznana ofercie

e Punkty w ramach kryterium dtugos¢ udzielonej gwarancji na komputery (w miesigcach) beda
przyznawane wg nastepujacej formuty:
Bn=(Glr/Glmax)x5
G1 max — gwarancja maksymalna w zbiorze
G1 r — gwarancja oferty rozpatrywanej
B n — liczba punktéw przyznana ofercie

e Punkty w ramach kryterium dfugosc¢ udzielonej gwarancji na terminale (w miesigcach) beda
przyznawane wg nastepujacej formuty:
Cn=(G2r/G2max) x5
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G2 max — gwarancja maksymalna w zbiorze
G2 r — gwarancja oferty rozpatrywanej
C n — liczba punktéw przyznana ofercie

Punkty w ramach kryterium dtugos¢ udzielonej gwarancji na switche (w miesigcach) beda
przyznawane wg nastepujacej formuty:

Dn=(G3r/G3 max)x5

G3 max — gwarancja maksymalna w zbiorze

G3 r — gwarancja oferty rozpatrywanej

D n —liczba punktéw przyznana ofercie

Punkty w ramach kryterium dtugos¢ udzielonej gwarancji na punkty dostepowe (w miesigcach)
bedg przyznawane wg nastepujgcej formuty:

En=(G4r/G4 max)x5

G4 max — gwarancja maksymalna w zbiorze

G4 r — gwarancja oferty rozpatrywanej

E n — liczba punktéw przyznana ofercie

Punkty z oceny kryteriow zostang zsumowane i decydowata bedzie ocena taczna (suma zdobytych

punktéw). Oferta na realizacje zamodwienia moze uzyskaé¢ maksymalnie 100 pkt.

7.

Informacje dotyczace wyboru najkorzystniejszej oferty:

e Zamawiajacy udzieli zamdéwienia Oferentowi, ktérego oferta odpowiada wszystkim wyzej

wymienionym wymaganiom i uzyska fgcznie najwiecej punktéw w oparciu o podane wyzej kryteria

oceny ofert.

e O wyborze najkorzystniejszej oferty Zamawiajgcy zawiadomi Oferentéw w sposdb odpowiadajgcy

publikacji zapytania ofertowego.

o W przypadku gdy wybrany wykonawca odstgpi od zawarcia umowy w sprawie zamdwienia,

zamawiajacy moze zawrze¢ umowe z wykonawca, ktéry w prawidtowo przeprowadzonym

postepowaniu o udzielenie zamodwienia uzyskat kolejng najwyzszg liczbe punktéw.

8.

Informacja na temat zakresu wykluczenia z mozliwosci realizacji zamoéwienia.

Z mozliwosci realizacji zamowienia wytaczone sg podmioty, ktdére sg powigzane osobowo lub

kapitalowo z Zamawiajgcym. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne

powigzanie miedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu

Zamawiajgcego lub osobami wykonujagcymi w imieniu Zamawiajgcego czynnosci zwigzane z

przeprowadzeniem procedury wyboru wykonawcy a Wykonawcg, polegajgce w szczegdlnosci na:

a.

b
C.
d

uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spétki osobowej;

posiadaniu co najmniej 10% udziatéw lub akcji (o ile nizszy prég nie wynika z przepiséw prawa);
petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika;
pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu
z tytutu przysposobienia, opieki lub kurateli albo pozostawanie we wspdlnym pozyciu z
wykonawcy, jego zastepcg prawnym lub cztonkami organdw zarzadzajacych lub organdw
nadzorczych wykonawcow ubiegajgcych sie o udzielenie zamodwienia;
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e. pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem
o udzielenie zamdwienia.

Z mozliwosci realizacji zaméwienia wytgczone sg podmioty, ktére:

1. podlegajg wykluczeniu z postepowania na podstawie art. 5k rozporzadzenia Rady (UE) nr
833/2014 zdnia 31 lipca 2014 r. dotyczacego srodkdw ograniczajgcych w zwigzku z dziataniami
Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1; dale;j:
rozporzadzenie 833/2014), w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w
sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczacego $rodkdéw ograniczajgcych w
zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111 z
8.4.2022, str. 1; dalej: rozporzadzenie 2022/576);*

2. zachodzg w stosunku do nich przestanki wykluczenia z postepowania na podstawie art. 7 ust.
1 ustawy z dnia 13 kwietnia 2022 r. o0 szczegdlnych rozwiqzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzqcych ochronie bezpieczeristwa narodowego (Dz. U.
poz. 835).2

9. Istotne postanowienia umowy:

Umowa o realizacje zamdwienia zawarta miedzy Zamawiajgcym a wybranym wykonawcg powinna

zawierac w szczegdlnosci nastepujace informacje:

e Zamawiajacy zastrzega, iz w umowie zawartej z wybranym Wykonawcg przewidziane zostang kary
umowne za zwtoke w realizacji zamoéwienia w wysokosci 0,5% wartosci kontraktu netto za kazdy
dzien zwtoki w realizacji zamdwienia, nie wiecej niz 10% wartosci kontraktu netto, na co
Wykonawca wyraza zgode sktadajgc oferte na niniejsze zapytanie.

e (Cena zgodna z ceng zadeklarowang w ofercie wybranej w postepowaniu

e Termin realizacji zamdwienia potwierdzony protokotem odbioru koricowego

e Warunki ptatnosci

e  Warunki dostawy i montazu.

! Zgodnie z trescig art. 5k ust. 1 rozporzgdzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576 zakazuje si¢ udzielania lub dalszego
wykonywania wszelkich zamoéwien publicznych lub koncesji objetych zakresem dyrektyw w sprawie zamdwien publicznych, a takze zakresem art. 10
ust. 1, 3, ust. 6 lit. a)—e), ust. 8, 9 10, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)—f) i lit. h)—j) dyrektywy 2014/24/UE, art. 18,
art. 21 lit. b)—e) i lit. g)—i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13 lit. a)—d), lit. f)—h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:
a)  obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub organéw z siedzibg w Ros;ji;
b)  0séb prawnych, podmiotéw lub organdw, do ktérych prawa wtasnosci bezposrednio lub posrednio w ponad 50 % nalezg do podmiotu,
o ktérym mowa w lit. a) niniejszego ustepu; lub
c)  0s6éb fizycznych lub prawnych, podmiotéw lub organéw dziatajagcych w imieniu lub pod kierunkiem podmiotu, o ktérym mowa w lit. a)
lub b) niniejszego ustepu,
w tym podwykonawcéw, dostawcédw lub podmiotéw, na ktérych zdolnos$ci polega sie w rozumieniu dyrektyw w sprawie zamoéwien publicznych,
w przypadku gdy przypada na nich ponad 10 % warto$ci zamoéwienia.

Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na

Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego, z postepowania o udzielenie zamoéwienia publicznego lub konkursu prowadzonego
na podstawie ustawy — Prawo zamoéwien publicznych wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedagca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktéorym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy.
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Warunki gwarancji i serwisu gwarancyjnego.

10. Warunki dokonania zmiany istotnych postanowien umowy:
Zamawiajgcy zastrzega sobie mozliwos¢ dokonania zmiany umowy warunkowej i ostatecznej zawartej

w wyniku przeprowadzenia Zapytania Ofertowego, w nastepujacych przypadkach:

a)

b)

d)

h)

j)

w wyniku zaistnienia przyczyn, niezaleznych od Zamawiajacego oraz Wykonawcy (przy
dochowaniu przez niego nalezytej starannosci) skutkujgcych niemozliwoscig lub znacznymi
op6znieniami w realizacji zamdéwienia a w szczegdlnosci czasowy brak dostepnosci na rynku
zasobow potrzebnych do realizacji przedmiotu zamdwienia,

wystapienie sity wyzszej, uniemozliwiajgcej wykonanie przedmiotu zamdwienia w terminach

okreslonych w umowie. ,Sita wyzsza” oznacza wydarzenia zewnetrzne, nieprzewidywalne,

nieoczekiwane i poza kontrolg Stron, wystepujace po podpisaniu Umowy, a powodujgce
niemozliwos¢ wywigzania sie z Umowy,

w przypadku zmian w harmonogramie realizacji projektu, w szczegdlnosci w przypadku

wystgpienia koniecznosci wydtuzenia/przesuniecia termindw realizacji poszczegdlnych zadan i

etapéw, spowodowana obiektywnymi czynnikami, niezaleznymi od Zamawiajgcego i

Wykonawcy, uniemozliwiajgcymi realizacje zamdwienia w pierwotnie okreslonych terminach,

majacymi wptyw na jakos¢ realizacji przedmiotu umowy,

w przypadku wystgpienia okolicznosci niezaleznych od Wykonawcy, na jego uzasadniony

whniosek, pod warunkiem, ze zmiana ta wynika z okolicznosci, ktérych Wykonawca nie mogt

przewidzie¢ na etapie sktadania oferty i nie jest przez niego zawiniona,

w przypadku koniecznosci wprowadzenia zmian, ktérych Zamawiajgcy nie moégt przewidzie¢ w

chwili zawarcia umowy, o czas niezbedny do wprowadzenia tych zmian,

zmian powszechnie obowigzujgcych przepiséow prawa w zakresie majgcym wptyw na realizacje

umowy,

powstania rozbieznosci lub niejasnosci w rozumieniu poje¢ uzytych w umowie, ktérych nie

bedzie mozna usung¢ w inny sposéb, a zmiana bedzie umozliwiaé¢ usuniecie rozbieznosci

i doprecyzowanie umowy w celu jednoznacznej interpretacji jej postanowien przez strony, przy

jednoczesnym braku zmiany charakteru umowy;

zmiana nie prowadzi do zmiany ogdlnego charakteru umowy, a tgczna wartos¢ zmian jest

mniejsza niz 221 000 EUR i jednoczesnie jest mniejsza od 10% wartosci zamdwienia okreslonej

pierwotnie w umowie;

zmiany dotyczg realizacji dodatkowych ustug lub od dotychczasowego wykonawcy, nieobjetych

zaméwieniem podstawowym, o ile staty sie niezbedne i zostaty spetnione tgcznie nastepujace

warunki:

— zmiana wykonawcy nie moze zosta¢ dokonana z powoddéw ekonomicznych lub technicznych,
w szczegolnosci dotyczgcych zamiennosci lub interoperacyjnosci sprzetu, ustug lub instalacji,
zaméwionych w ramach zamédwienia podstawowego,

— zmiana wykonawcy spowodowataby istotng niedogodnos$¢ lub znaczne zwiekszenie kosztéow
dla zamawiajacego,

— wartos$¢ zmian nie przekracza 50% wartosci zamdwienia okreslonej pierwotnie w umowie,

zmiana nie prowadzi do zmiany ogdélnego charakteru umowy i zostaty spetnione tgcznie

nastepujgce warunki:

— konieczno$¢ zmiany umowy spowodowana jest okolicznosciami, ktorych zamawiajacy,
dziatajac z nalezytg starannoscig, nie mogt przewidzied,

— warto$¢ zmian nie przekracza 50% wartosci zamowienia okreslonej pierwotnie w umowie,
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k) wykonawce, ktéremu zamawiajgcy udzielit zamdwienia, ma zastgpi¢ nowy wykonawca:

w wyniku sukcesji, wstepujac w prawa i obowigzki wykonawcy, w nastepstwie przejecia,
potgczenia, podziatu, przeksztatcenia, upadtosci, restrukturyzacji, dziedziczenia lub nabycia
dotychczasowego wykonawcy lub jego przedsiebiorstwa, o ile nowy wykonawca spetnia
warunki udziatu w postepowaniu oraz nie pocigga to za sobg innych istotnych zmian umowy,
a takze nie ma na celu unikniecia stosowania zasady konkurencyjnosci, lub

w wyniku przejecia przez zamawiajgcego zobowigzan wykonawcy wzgledem jego
podwykonawcédw — w przypadku zmiany podwykonawcy, zamawiajagcy moze zawrzel
umowe z nowym podwykonawcg bez zmiany warunkdw realizacji zamoéwienia
z uwzglednieniem dokonanych pfatnosci z tytutu dotychczas zrealizowanych prac.

11. Warunki odstapienia od realizacji umowy:

W umowie o realizacje zamdwienia zawartej miedzy Zamawiajagcym a wybranym wykonawcg

zawarte zostang co najmniej ponizsze warunki odstgpienia od umowy.
1. Kazda ze Stron moze odstgpi¢ od Umowy na pismie w przypadku istotnego naruszenia
Umowy przez drugg Strone. Za istotne naruszenie Umowy Strony uznaja:
a. zwtoke Wykonawcy w wykonaniu przedmiotu umowy przekraczajgcg 30 Dni roboczych, po
uprzednim wezwaniu do zaniechania naruszen z wyznaczeniem dodatkowego 14-dniowego
terminu (uprawnienie do odstgpienia od Umowy z tej przyczyny przystuguje wylacznie
Anwis);
b. brak wspétdziatania Anwis w wykonaniu przedmiotu umowy przekraczajgcg 30 dni
Roboczych, po uprzednim wezwaniu do zaniechania naruszen z wyznaczeniem dodatkowego
14-dniowego terminu (uprawnienie do odstgpienia od Umowy z tej przyczyny przystuguje
wytgcznie Wykonawcy);
c. opdznienie Anwis w ptatnosciach (uprawnienie do odstgpienia od Umowy z tej przyczyny
przystuguje wy tgcznie Wykonawcy);
d. istotne naruszenie zobowigzan zwigzanych z ochrong danych osobowych oraz zachowania
tajemnicy,
2. Kazda Strona moze odstgpi¢ od Umowy rowniez w nastepujgcych przypadkach:
a. jezeli w stosunku do drugiej Strony rozpocznie sie procedura likwidacji;
b. jezeli w stosunku do drugiej Strony zostanie dokonane skuteczne zajecie majatku,
uniemozliwiajgce biezgce regulowanie zobowigzan;
c. jezeli wobec drugiej Strony zostanie ztozony wniosek o wszczecie postepowania
restrukturyzacyjnego.

12. Zastrzeienia

Oferent ponosi wszelkie koszty wtasne zwigzane z przygotowaniem i ztozeniem oferty,
niezaleznie od wyniku postepowania.

Zamawiajgcy zastrzega sobie prawo do zmiany zapytania ofertowego i formularza ofertowego
w przypadku btedéw w zapytaniu ofertowym, koniecznosci dokonania uzupetnien w takim
przypadku Zamawiajacy:

- informuje w zapytaniu ofertowym o zakresie zmian,

- przedtuza termin sktadania ofert o czas niezbedny do wprowadzenia zmian w ofertach, jezeli
jest to konieczne z uwagi na zakres wprowadzonych zmian.

W trakcie oceny ofert Zamawiajgcy moze wzywaé Oferentow do ztozenia wyjasnien lub
uzupetnien dotyczacych ztozonych przez nich ofert.
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e Konczac procedure oceny ofert Zamawiajgcy podejmie decyzje o wyborze najkorzystniejszej
oferty.

e Ztozenie oferty w ramach Zapytania Ofertowego jest jednoznaczne z zaakceptowaniem zasad
okreslonych w zapytaniu ofertowym.

e Zamawiajacy w uzasadnionym przypadku ma prawo do anulowania czesci lub catosci zapytania
ofertowego w kazdym momencie postepowania.

o Jezeli zaoferowana cena lub koszt wydajg sie razgco niskie w stosunku do przedmiotu
zamoéwienia, tj. réznig sie o wiecej niz 30% od sredniej arytmetycznej cen wszystkich waznych
ofert niepodlegajgcych odrzuceniu, lub budza watpliwosci zamawiajgcego co do mozliwosci
wykonania przedmiotu zamdwienia zgodnie z wymaganiami okreslonymi w zapytaniu
ofertowym lub wynikajgcymi z odrebnych przepisdéw, zamawiajgcy zada od wykonawcy
zfozenia w wyznaczonym terminie wyjasnien, w tym ztozenia dowoddéw w zakresie wyliczenia
ceny lub kosztu. Zamawiajacy ocenia te wyjasnienia w konsultacji z wykonawcg i moze odrzucié
te oferte wytacznie w przypadku, gdy ztozone wyjasnienia wraz z dowodami nie uzasadniajg
podanej ceny lub kosztu w tej ofercie.

Zataczniki:

1. Formularz ofertowy
2. Opis wymagan dotyczacych instalacji okablowania sieci komputerowej
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